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практике управления операционными рисками и их последствия.  

Презентационные материалы 

Псков, 2022 г. 



Как управлять рисками организации 

Банк России постепенно ужесточает требования по управлению рисками к финансовым организациям 

1. Как получить пользу от нововведений и с помощью сформировавшейся инфраструктуры получить 
новые инструменты управления организацией? 

2. Динамика регуляторных изменений. Как попасть «на волну» и действовать вместе с регулятором. 

Тема доклада: 



Механизмы управления различными группами рисков участников 
инфраструктуры. 



Пирамида управления рисками 

Dashboard 

Отчетность, в т.ч. BI 

Система постановки задач и 
контроля их исполнения 

(принятие мер) 

Сбор данных об инцидентах 
внутреннего контроля и сообщений о 

рисках 

Информационная система учета  

4 Без базы событий нет отчетности, без отчетности, нет базы событий 



Виды отчетности организации 

1. Информационная на дату 
 
 

2. Регламентированная, формирующаяся раз в отчетный период. 
 
 

3. Аналитическая на текущий момент времени (BI)  

Например, исполнение бюджета на дату, оборотно-сальдовая ведомость и т.п. 

Например, отчетность регуляторам (в т.ч. в ЦБ), отчет по динамике ДДС и т.п. 

Например, остатки по счетам, размер дебиторской задолженности, неисполненные задачи и т.п. 



Примеры управления с помощью BI 
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Выводы 
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Требования, которые предъявляет Банк России к базе ведения рисковых событий и 
соответственно сами данные из базы событий позволяют получить новый инструмент для 

управления организацией 

Что необходимо сделать: 
 
1. Установить технический инструмент анализа базы событий 

 
2. Изучить возможности инструмента 

 
3. Начать использовать для принятия решений 



Динамика и направление регуляторных изменений в  
практике управления операционными рисками и их последствия. 



Комплайнс VS процессы управления организацией 

9 

Требования к СУР это только комплайнс? Или можно получить пользу?  

Быть «на одной волне» с регуляторными изменениями 

Снизить расходы и получить преимущество 



Связь между другими блоками 
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Информационная 
безопасность 

Система управления 
рисками, ВК, ВА 

Операционная 
стабильность 

Это единые технические, методологические и организационные решения 

757-П 
ГОСТ 57580 

4501-У 
5683-У 

779-П 



Операционная надежность – как цель 
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Регуляторика ужесточает требования к операционной стабильности 

Любой руководитель хочет, чтобы организация работала «как часы» и информация о сбоях была под рукой 

Что дороже: расходы или потери? 

Без выявления рисков и без расчета потерь невозможно принять взвешенное и прагматичное решение 

Нужна полная картина по потерям. Принять решение об уровне бесперебойности процессов 



Принципы автоматизации выявления рисков 
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Учет регистра бизнес-процессов, информационных систем, оборудования….   
Это все требования и 4501-У и 779-П 

4501-У 
779-П 

Истории:  
 
1. Пример по выявлению потерь по автоматической регистрации риска 
 
2. Как дошли до понимания, что 779-П, это просто уточнение 4501-У 

 



Методы взаимодействия между участниками  
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779-П: 
 
1.10. Некредитные финансовые организации, обязанные соблюдать усиленный, стандартный или 
минимальный уровень защиты информации, в рамках обеспечения операционной надежности должны 
обеспечивать выполнение следующих требований в отношении обеспечения своей осведомленности 
об актуальных информационных угрозах:   
   организацию взаимодействия с иными участниками технологического процесса при обмене 
информацией об актуальных сценариях реализации информационных угроз;  
  использование информации об актуальных сценариях реализации информационных угроз для целей 
непрерывного оказания финансовых услуг. 

Идет речь об аналоге ФинЦерт для НФО 

При обнаружении информационной угрозы у одного участника рынка, он сообщает о ней другим участникам 



Что такое ФинЦерт 
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ФинЦерт - это Центр мониторинга и реагирования на компьютерные атаки в кредитно-
финансовой сфере (от CERT — computer emergency response team, группа реагирования 
на компьютерные инциденты). 
 
Организационно - специальное структурное подразделение Банка России. 

Организация 
ФинЦерт 

Сообщение об инциденте 

Отчет по всему рынку 



База рисков ПАРТАД 
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Вместо ФинЦерт мы можем использовать уже существующую базу рисков ПАРТАД 

База рисков ПАРТАД – централизованная неперсонифицированная база данных, содержащая 
рисковые события инфраструктуры РЦБ.  

Основные цели создания: 
 
1. Получение данных о редко возникающих рисковых события с высоким влиянием на финансовую 

организацию (решение статистической проблемы «низкой базы») 
 

2. Получение возможности оценки эффективности работы организации, с помощью сравнения 
собственных показателей, с общеотраслевыми показателями. 



База рисков ПАРТАД 
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Текущий статус: 
 
1. Создана база данных ПАРТАД и инструменты ручной и программной работы с ней.  

 
2. Разработана интеграция в продуктах управления рисками для профучастников. Где ее нет, интеграция 

занимает буквально считанные дни.  
 

3. Подготовлен инструмент для анализа потерь, определения необходимых мер. 



Функции различных внешних БД 

ФинЦерт База рисков ПАРТАД 

Только инциденты ИБ Все виды рисковых событий 

Нет деталей, только общее состояние рынка Детали произошедших событий 

Весь финансовый рынок Только подключенные к базе организации 

Подключаться надо к обоим, оба бесплатны 



Итоги – как быть «на волне» с регуляторными 
изменениями 
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Использовать СУР для принятия управленческих 
решений 

Автоматизировать выявление рисковых 
событий 

Произвести интеграцию с внешними базами 
рисковых событий 



Благодарим за внимание! 

www.tab-is.ru 
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ООО "Технологии и бизнес« 
 
105318, г. Москва, ул. Вельяминовская, д.9, 
эт./ком. 5/32 
 
 
Беляев Денис 
Управляющий партнер 
Тел/факс: +7 (926) 026 14 37 

Email:  belyaev.d@businesstech.store 
 
 
 
8-800-600-64-10 (во всех регионах РФ БЕСПЛАТНО) 
https://businesstech.store 
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